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zwecks Aufbaus der Fachkunde der ernannten Datenschutzverantwortlichen bietet die Swiss

Infosec AG neu den Lehrgang Betrieblicher Datenschutzverantwortlicher an. Hier erfahren
Sie weitere Details.

Wir unterstiitzen Sie. Mochten Sie einen Ressourcenengpass Uberbriicken? Unsere Spezialisten

stehen Ihnen schnell, kompetent und flexibel zur Seite. Hier erfahren Sie mehr.
Fir unsere zahlreichen, interessanten Aufgaben und Mandate suchen wir motivierte und gut
ausgebildete Fachspezialisten. Hier geht es weiter zu den Stellenangeboten der Swiss

Infosec AG.

Swiss Infosec AG prasentiert Ihnen folgende Special Events in den nachsten Monaten:

16.-17.09.2008
Olten

29.-30.10.2008
Olten

11.-12.11.2008
Thalwil

18.11.2008
Thalwil

15.-16.12.2008
Thalwil

02.04.2009
Thalwil

Intensivseminar mit Beat Lehmann, Jurist

Revision Datenschutzgesetz DSG:

Wie kann Datenschutz heute optimal umgesetzt werden?
Weitere Informationen

Intensivseminar mit Beat Lehmann, Jurist
Sicherheitsiiberpriifungen von IT-Systemen, Ethical Hacking und
Social Engineering | Rechtliche Grundlagen und Hirden

Weitere Informationen

Intensivseminar mit Frank Roselieb, Vorstandsmitglied der Deutschen
Gesellschaft fir Krisenmanager e.V.

Krisen erkennen, bewaltigen und erfolgreich meistern | Wie sich
Schweizer Unternehmen und Behdrden auf den Ernstfall vorbereiten
kénnen | Krisensimulation, Fallbeispiele und Empfehlungen

Weitere Informationen

Intensivseminar mit Prof. Dr. Sachar Paulus, ehemaliger Senior Vice
President fir Produktsicherheit bei SAP

SAP-Sicherheit: Trends, Tipps und Tricks fiir den Umgang mit
Risiken | Wie Sie Ihre wichtigsten Daten erfolgreich schiitzen kénnen
Weitere Informationen

Intensivseminar mit Detlev Sachse, SAP-Berater

Sicherheit und Auditing eines SAP-Systems fiir Auditoren,
Sicherheitsbeauftragte und Interessierte

Weitere Informationen

Intensivseminar mit Dr. Ulrich Zwygart, Global Head Learning and
Development der Deutschen Bank in London

Wie trifft man Entscheidungen in schwierigen Situationen? |
Erfolgsfaktoren in der Entscheidungsfindung

Weitere Informationen

Sie erhalten bereits seit einiger Zeit unsere Internet Infosec News als Abonnent. Die Internet

Infosec News behandeln seit 1995 aktuelle Themen und Sicherheitsvorkommnisse im Bereich der

Informations- und IT-Sicherheit.

e &
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+ aktuelle Ressourcenengpasse
Uberbriicken

+ Auditing

+ SCADA Security

+ Social Engineering

+ Security Management

+ Penetration Testing

4

+ Elektronische Archivierung

+ elearning

+ Security Edutainments

+ ISO 27001 Lead Auditor

+ Datenschutzverantwortlicher
+ IT-SIBE

+ Integraler Sicherheitsmanager

_ﬁ"

+ Informationen anfordern

Swiss Infosec AG
Centralstrasse 8A
CH-6210 Sursee

Maulbeerstrasse 10
CH-3001 Bern

Steinstrasse 21
CH-8036 Ziirich

Fon +41 (0)41 984 12 12
Fax +41 (0)41 984 12 24
www.infosec.ch
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Es ist uns ein grosses Anliegen, dass unsere News nur dort ankommen, wo diese erwlinscht sind. infosec@infosec.ch
Sollten Sie unseren Newsletter zukiinftig nicht mehr wiinschen, so kénnen Sie diesen jederzeit

entweder durch Betatigen des entsprechenden Links am Ende dieses E-Mails oder durch

personliche oder telefonische Kontaktnahme, Telefon +41 (0)41 984 12 12, abbestellen.

THEMENUBERSICHT

Die Laptops der US-Regierung sind immer noch unverschliisselt
US-Grenzbeamte schniiffeln ohne Verdacht

Security-Policies gegen Datenverlust noch Mangelware

Qualitat der BCM-Krisenplane lasst zu wiinschen (ibrig

Mobility kann eine Gefahr fir die Firma sein

Grossteil der Unternehmen verwundbar

eDiscovery und Sanktionen der US-Gerichte

Was ist Compliance?

Risiken beim IT-Outsourcing

Sind die Datenschutzgesetze europaweit veraltet?

Schnelltest flir Euro-SOX-Compliance

Das deutsche Bundeskabinett verabschiedet Gesetz zum biometrischen
Personalausweis

EVENTS

Jetzt anmelden! Einladung zur ISMS Tool Box Roadshow vom

11.09.2008

Special Event mit Beat Lehmann am 16. - 17.09.2008: Revision

Datenschutzgesetz DSG: Wie kann Datenschutz heute optimal umgesetzt

werden?

m Special Event mit Beat Lehmann am 29. - 30.10.2008:
Sicherheitstberprifungen von IT-Systemen

m Special Event mit Frank Roselieb am 11. - 12.11.2008: Krisen erkennen,
bewdltigen und erfolgreich meistern

m Special Event mit Prof. Dr. Sachar Paulus am 18.11.2008: SAP-
Sicherheit: Trends, Tipps und Tricks flir den Umgang mit Risiken

m Special Event mit Detlev Sachse am 15. - 16.12.2008: Sicherheit und
Auditing eines SAP-Systems

m Special Event mit Dr. Ulrich Zwygart am 02.04.2009: Wie trifft man

Entscheidungen in schwierigen Situationen?
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AUSBILDUNG

Wir schulen Sie I auch firmenindividuell

elLearning: Jetzt Wissensliicken effizient und gezielt schliessen!
IT-SIBE

IT-SIBE Vertiefung

*NEU* Betrieblicher Datenschutzverantwortlicher

Technische Sicherheit

ISO 27001 Lead Auditor

*NEU* Sicherheit am Arbeitsplatz

*NEU* Professioneller Umgang mit Bedrohungen und Gewalt im
Arbeitsalltag

ITIL Security Management

Upgrade Lead Auditor BS 7799

*NEU* Integraler Sicherheitsmanager

*NEU* ITIL Version 3 Foundation

*NEU* ITIL Version 3 Foundation Bridge

CONSULTING

%= 1S0 27001 / I1SO 27002

o +« m Wir unterstiitzen Sie: Uberbriickung von Ressourcen- oder
_ Kompetenzengpassen
m Security Edutainments | mit Spass & Freude Security verstehen und

lernen!
m Informationssicherheit, dank der ISMS Tool Box

PUBLIKATIONEN
\

Neuerscheinungen: Information and IT Risk Management in a Nutshell: A
pragmatic approach to Information Security

Neuerscheinungen: Informationssicherheit und die Politik
Neuerscheinungen: Records Management

ISMS Tool Box Roadshow
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SECURITY AWARENESS-KAMPAGNEN

B2 P = e

SO 27001 LEAD AUDITOR wicsen und Know.h

50 27001

IRCA-akkreditierter Lehrgang .lll izieller Zertifizierun

AKTUELLE MELDUNGEN

Die Laptops der US-Regierung sind immer noch unverschliisselt: Vorgaben sehen es eigentlich anders vor

Ein Bericht legt katastrophale Sicherheitsliicken in der IT der amerikanischen Regierung offen. So sollen 70 Prozent aller mobilen
Gerate, darunter auch Laptops, ohne jegliche Verschliisselungs- oder Sicherheits-Software betrieben werden.

Das ist das erstaunliche Ergebnis eines Reports des amerikanischen Government Accountability Office (GOA). Offenbar wurde die
Bush-Administration nichts dazu gelernt. Im Jahr 2006 wurde ein Laptop aus dem Amt fiir Veteranen entwendet und damit auch
gleichzeitig die Daten von 26 Millionen Veteranen. Dieser Vorfall gilt bis heute als zweitgrosster bekannter Datenverlust.

Uber 24 verschiedene grossere Regierungsamter wurden fiir den Report untersucht. Dabei stellte die Priifbehorde fest, dass auf 70
Prozent der Mobilgerite, Laptops und Notebooks, die in den Amtern verwendet wurden, keinerlei Schutzvorrichtungen vorhanden
waren.

"Eine Folge davon ist, dass Informationen Uiber und von der Regierung ein erhohtes Risiko von unerlaubtem Zugriff, Verlust oder
Modifikation haben", heisst es in dem Report. Zudem verstossen die Amter gegen eine geltende Regelung, dass samtliche Daten auf
mobilen Geriten, die Informationen iiber die Amter tragen, nach einem staatlich gepriiften Standard zu schiitzen sind.

Quelle: Silicon.de; Martin Schindler; 31.7.08

< zu den Themen

US-Grenzbeamte schniiffeln ohne Verdacht: Uberlegen Sie sich, wie Sie dieses Problem umgehen konnten
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US-Grenzbeamte behandigen ohne richterlichen Befehl Computer von Geschaftsleuten bei der Einreise. Jetzt regt sich Widerstand
gegen diese Praxis.

Die Kontrolle lauft laut dem Anwalt eines Betroffenen so ab: «Bitte schalten Sie Ihren Computer an. Wir mochten ihn durchsuchen.»
Wird ein Passwort aufgerufen, so muss der Einreisewillige es aushandigen. Ist er nicht bereit dazu, kann er zurtickgehalten werden.
Wonach genau gesucht wird, weiss der Betroffene nicht. «Wir fuihren eine Zufallskontrolle durch», wird ihm beschieden. Spater: «Wir
werden den Computer zwecks Sicherung des Inhalts zuriickbehalten.» Er werde ihn zu gegebener Zeit zurlickerhalten. «Dabei wird
oft die ganze Festplatte kopiert, einschliesslich geloschter Dateien», sagt Susan Gurley von Acte, dem Verein fir Geschaftsreisende
in Flihrungspositionen (www.acte.org). Betroffen waren sogar schon Anwalte [l trotz Recht auf Berufsgeheimnis. Bekannt sind auch
Falle von eingezogenen Handys und Handhelds.

In einer Umfrage unter 2500 Vereinsmitgliedern, darunter auch Schweizern, wollte Gurley wissen, «ob Mitarbeiter lhrer Firma in den
letzten drei Jahren von einer Durchsuchung oder einer Beschlagnahmung elektronischer Gerate betroffen waren». Vor drei Wochen
publizierte sie die Ergebnisse: Sieben von hundert Chefs bestatigten einen Vorfall im eigenen Unternehmen. Die Gerate wurden eine
Woche bis drei Monate zuriickbehalten, in Einzelfallen mehr als ein Jahr lang. Fast allen Fallen gemein ist, dass die Geschaftsleute
weder erfahren, «warum sie durchsucht wurden, wo ihre Daten gespeichert sind und ob die Daten nach erfolgloser Durchsuchung
geloscht wurden», kritisiert Gurley. Die US-Regierung nehme keine Stellung.

In den USA regt sich mittlerweile heftiger Widerstand. Ende Juni 2008 gab es vor dem Rechtsausschuss des Senats eine Anhorung
dazu. Die «<The New York Times» forderte, die Grenzbeamten seien in die Schranken zu weisen. Politiker und Biirgerrechtler
behaupten, dass eine auf Inhalte von Computern ausgeweitete Zollfahndung gegen die Verfassung verstosse. Denn auch in den USA
gilt der Grundsatz: Keine Durchsuchung oder Beschlagnahmung ohne richterliche Erlaubnis.

Konkrete Hinweise, dass Schweizer Unternehmen betroffen sind, liegen nicht vor. Der Leiter der schweizerisch-amerikanischen
Handelskammer, Martin Naville, sagt, er habe von Fallen gehort, aber einen Betroffenen kenne er nicht. Eine Umfrage unter
internationalen Firmen zeigt ein widerspriichliches Bild. Fiir die ABB sind die Grenzkontrollen «kein Problem». Nestlé schreibt, ihr
seien «keine Durchsuchungen von Nestlé-Laptops durch US-Grenzbeamte bekannt». Die Grossbanken CS und UBS wollen die
Kontrollen nicht kommentieren. Das IT-Unternehmen IBM spricht unverbindlich von «eventuellen Zwischenfallen, bei denen IBM eng
mit den jeweiligen Behorden zusammenarbeitet». Nur das Beratungsunternehmen KPMG bestatigt die Gefahr. «Die Durchsuchungen
von Laptops an US-Grenzen sind bei den von uns beratenen Firmen definitiv ein Thema», sagt Matthias Bosshardt, Experte fir
Datensicherheit bei KPMG.

Damit Geschaftsdaten nicht in falsche Hande gelangen, nennt er drei Strategien.

Erstens: mit so wenig Daten wie moglich reisen und benotigte Daten nach Grenzubertritt online Uber sichere Verbindungen beziehen.
Zweitens: Die Daten verschliisselt auf einem unauffalligen Speichermedium transportieren, beispielsweise auf der Speicherkarte
einer digitalen Fotokamera.

Und drittens: Dateien so griindlich verstecken, dass selbst Spezialisten, sogenannte IT-Forensiker, sie nicht aufspiren.

Dafiir gibt es Programme. «Forensiker sehen dann nur zufallige Daten ohne Struktur, die keinen Riickschluss auf das Vorhandensein
von vertraulichen Informationen zulassen», sagt Bosshardt.

Quelle: Tagesanzeiger.ch; Andreas Valda; 23.7.08

< zu den Themen

Security-Policies gegen Datenverlust noch Mangelware: Wie ist gegen Data Leakage vorzugehen?
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Obwohl der Verlust sensibler Daten aus Unternehmenssicht mittlerweile zu den grossten Bedrohungen zahlt, halt gut die Halfte der
Firmen entsprechende Sicherheitsrichtlinien offenbar noch fur Uberflussig.

Das ergab eine von Trend Micro initiierte Studie. Unternehmen stufen den unerwiinschten Abfluss sensibler Informationen
mittlerweile als zweitgrosstes Risiko am Arbeitsplatz ein - gleich hinter Viren und noch vor der Gefahrdung durch Spam, Spyware und
Phishing. Das ermittelte der Security-Anbieter Trend Micro1 in einer Untersuchung, fiir die 1600 Firmenanwender in Deutschland,
Grossbritannien, Japan und den USA zu ihren Erfahrungen mit Sicherheitsbedrohungen befragt wurden.

Sich selbst sehen die Anwender dabei offenbar weniger als Problem: Nur sechs Prozent der Befragten gaben an, einmal fir einen
Datenverlust verantwortlich gewesen zu sein. Deutsche, britische und amerikanische Endanwender waren im Vergleich zu Befragten
aus Japan laut Studie allerdings eher bereit einzugestehen, schon einmal ein Datenleck verursacht zu haben.

Den Studienergebnissen zufolge haben 46 Prozent der befragten Unternehmen aktuell keine Sicherheitsrichtlinien zur Verhinderung
von Datenlecks implementiert. Dabei sind deutsche und japanische Firmen diesbeziiglich etwas weiter als Firmen in Grossbritannien.
Grundsatzlich, so der Bericht, sind Anti-Data-Leakage-Policies haufiger in grossen als in kleinen Organisationen zu finden.

Was das Training im Umgang mit sensiblem Datengut betrifft, haben die Vereinigten Staaten offenbar die Nase vorn. So sollen in US-
amerikanischen Unternehmen, die iiber Sicherheitsrichtlinien zur Verhinderung von Datenlecks verfiigen, nahezu 70 Prozent der
befragten Anwender dahin gehend geschult worden sein. In Grossbritannien hingegen haben nur 57 Prozent der Befragten Nachhilfe
in Sachen Datenvertraulichkeit erhalten. Als in den untersuchten Landern primar angewandte Methode zum Schutz vor
unerwiinschtem Datenabfluss ermittelte Trend Micro den Einsatz von Sicherheitslésungen.

"Die Mehrzahl aller Datenlecks wird intern verursacht - entweder unabsichtlich oder absichtlich durch legitime Anwender mit Zugriff
auf Daten im Unternehmensnetz”, meint Glen Kosaka, Director Marketing Data Leakage Prevention bei Trend Micro. Zu einem
anderen Ergebnis kommt eine kiirzlich veroffentlichte Langzeitanalyse von Verizon Business. Demnach ging die iiberwiegende
Mehrheit der in Datenverlusten resultierenden Verstosse in den vergangenen drei Jahren nicht etwa von Insidern wie Mitarbeitern
oder IT-Administratoren (18 Prozent), sondern von externen Quellen (73 Prozent) wie etwa Geschaftspartnern aus

Quelle: computerwoche.de; 8.7.08

< zu den Themen

Qualitat der BCM-Krisenplane lasst zu wiinschen iibrig: Nicht standig aktualisierte Notfallplane sind wertlos

Eine Umfrage unter den Teilnehmern eines Security Leadership Seminars der Sicherheitsorganisation (ISC)2 zeigt, dass zwar in fast
allen grossen Unternehmen ein Krisenplan vorhanden ist, doch wird er nicht an die Geschaftsdynamik angepasst.

Die befragten Risiko- und Sicherheitsmanager nannten die Implementierung, das Training und die laufende Aktualisierung der
Notfallplane als grosste Herausforderung.

[ Es reicht nicht, einen BCM-Plan in der Schublade zu haben. Die Kontinuitatsplanung muss laufend an die zentralen
Geschéftsprozesse angepasst werden, sonst nutzt die ganze Arbeit reichlich wenigll, erklarte Ralf Binzen, der Leiter des Seminars.

[ Es zeigt sich immer wieder, dass zwar BCM-Plane erstellt werden, aber fiir die Aktualisierung und laufende Anpassung keine Budgets
zur Verfuigung gestellt werden.[

In fast einem Drittel der deutschen Unternehmen obliegt die Erstellung eines BCM-Plans der Geschaftsfiihrung und nur in 14 Prozent
ist die IT-Leitung verantwortlich. Fast 40 Prozent der Unternehmen aktualisieren laut dieser Umfrage den Krisenplan einmal pro Jahr
und 18 Prozent alle zwei Jahre. Keines der Unternehmen bringt den Plan mehr als einmal im Jahr auf den neuesten Stand, obwohl
sich Geschaftsprozesse durchaus ofter verandern konnen. Auch die Prozesse des BCM-Plans werden bei 36 Prozent der Unternehmen
nur einmal im Jahr trainiert, beziehungsweise in 18 Prozent der Falle alle zwei Jahre. 7 Prozent der Unternehmen trainieren alle
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sechs Monate.

Die Qualitat des vorhandenen BCM-Plans wurde von einem Drittel der Befragten als mittelmassig und von 18 Prozent als niedrig
eingestuft. Immerhin finden ein Fiinftel der Teilnehmer die Qualitat des aktuellen Krisenplans ihres Unternehmens gut. In rund 30
Prozent der Unternehmen trat zum Gluck innerhalb der letzten drei Jahre keine kritische Situation auf. Mit einer kritischen Situation
mussten sich 18 Prozent auseinander setzen. Zwei beziehungsweise drei kritische Situationen in den letzten drei Jahren haben
jeweils 7 Prozent der Befragten erlebt und genauso viele haben vier und mehr Situationen erlebt, in denen ein Notfallplan zum
Einsatz kam.

Quelle: Computerzeitung.de; Susanne Franke; 10.7.2008

< zu den Themen

Mobility kann eine Gefahr fiir die Firma sein: Zu Hause und unterwegs arbeiten lassen oder nicht?

Sicherheitsbedenken sind immer noch die grosste Hiirde, wenn es um die Einfiihrung und Umsetzung von mobilen Strategien geht.
Der Erfolg von Apples iPhone hat dazu beigetragen, die Weigerung der IT-Manager zu verstarken. Sie sind es, die den immer mehr
wuchernden Zoo an Geraten managen miissen. Anbieter begegnen dem mit Device-Security.

"Wir beobachten immer ofter, dass die Firmen ihre Scheu vor Wireless LAN fallen lassen”, sagte Dagmar Schneider, Sales Manager
Deutschland, Osterreich, Schweiz (DACH) bei dem WLAN-Anbieter iPass, im Gesprach mit silicon.de. "Dennoch ist das Thema der
Mobility vor allem aus Security-Sicht sehr sensibel. Die Frage nach der Sicherheit wird uns von Kunden und Interessierten tatsachlich
am haufigsten gestellt.”

"Gerade die Hotspot-Nutzung ist dabei oft erklarungsbedirftig, vor allem weil die Kunden Risiken befilirchten”, sagte sie. Theoretisch
wissen alle Geschaftsanwender um die Unsicherheit von offentlichen Netzen, praktisch wollen sie aber alle 'nur mal schnell’
irgendetwas versenden oder empfangen.

Wie eine aktuelle Studie des Marktforschers Datamonitor feststellte, sind derzeit Mobility-Losungen im Wert von 6 Milliarden Dollar
in Unternehmen verbaut. Bis zum Jahr 2012 sollen es Gerate und Losungen im Wert von 17 Milliarden Dollar sein. Um diese Menge zu
bewaltigen, mussen die Beauftragten und Admins zum einen ihre Scheu vor den Geraten ablegen. Zum anderen miissen sie in
Einklang mit der Unternehmenspolitik und den Gepflogenheiten in der jeweiligen Branche eine durchsetzbare Security-Strategie fur
den Wildwuchs mobiler Gerate haben und pflegen.

Zum dritten I und das ist vielleicht das Schwierigste [ miissen sie die Nutzer erziehen und deren Sensibilitat fiir Sicherheitsfragen in
der Mobility entfachen. "Unternehmen kampfen eine aussichtslose Schlacht gegen mobile Gerate", weiss Daniel Okubo, Technology
Analyst bei Datamonitor. Statt sie alle zu verbieten, riet er dazu, lieber eine begrenzte Anzahl an Geraten offiziell zuzulassen und
mit entsprechender Sicherheit und Policies auszustatten. 467 IT-Manager und ClOs haben an der Umfrage teilgenommen und die
Mehrheit von ihnen leidet demnach unter dem, was Okubo die "Angst vor dem Unbekannten" nennt. Er sieht die Anbieter in der
Pflicht, um die Druckpunkte der Kunden gebiihrend anzugehen und ihnen diese Angst zu nehmen.

Die Kunden, wie auch die Anbieter kommen dem Analysten zufolge nicht mehr an der Frage vorbei, wie ihr Device Management
aussehen soll und wie es in die allgemeine IT-Strategie eingepasst wird. Und sie sollten nicht unterschatzen, wie hoch die
Anwenderzufriedenheit und die damit verbundene Produktivitat auch abseits des Schreibtisches werden kann, wenn die Nutzer "ihr"
Gerat behalten diirfen. Sie sollten der Angst nicht die Kontrolle liberlassen, riet der Analyst.

Quelle: Silicon.de; Kathrin Schmitt; 1.7.08
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< zu den Themen

Grossteil der Unternehmen verwundbar: Der Fortschritt konnte schneller sein

Uber 80 Prozent aller Unternehmen kampfen tiglich mit Angriffen von Hackern. Zudem haben die meisten Organisationen
Sicherheitsliicken, die den Verantwortlichen bekannt sind.

Viele der IT-Fachkrafte, die das Unternehmen Fortify auf dem Sicherheitskongress Infosecurity Europe 2008 befragt hat, seien
ausserst besorgt Uber die Sicherheit der Anwendungen in ihrem Unternehmen. Damit ist das Thema Anwendungssicherheit fir viele
auch das vorrangigste Sicherheitsthema.

Etwa ein Drittel der Befragten berichtete zudem, dass taglich versucht werde, unberechtigt auf das Unternehmensnetz zuzugreifen.
17 Prozent dieser Angriffe seien zudem erfolgreich. Als Gegenmassnahme greifen 98 Prozent der Befragten auf eine Firewall zurlick.
67 Prozent nutzen daneben Pentest und 41 Prozent erweitern die Firewall mit einer Static-Analysis-Software.

Weniger vorsichtig sind Unternehmen offenbar bei anderen Sicherheitsaspekten. Etwa ein Viertel der Unternehmen lassen
Anwendungen ausser Haus entwickeln. Dabei legen sie wieder Sicherheitsprozesse fest, noch stellen Technologien die Sicherheit der
extern entwickelten Anwendungen sicher, so die Studie.

Dabei waren Uber 60 Prozent der IT-Fachkrafte, die vorrangig fiir Unternehmen mit mehr als 1000 Angestellten tatig sind, liberzeugt,
dass das Outsourcen der Entwicklung das Sicherheitsrisiko steigert. Als positiv bewerten die Sicherheitsexperten den Einfluss von
gesetzlichen Vorgaben wie Basel Il. Diese wiirden nicht nur fiir ein gesteigertes Bewusstsein, sondern auch fur grossere Budgets fiir
Sicherheitstechnologien sorgen.

Quelle: Silicon.de; Martin Schindler; 30.6.08

< zu den Themen

eDiscovery und Sanktionen der US-Gerichte: Auch in der Schweiz wird man sich damit vertieft befassen miissen

Jedes auslandische Unternehmen mit Geschaftstatigkeit in den USA muss spatestens bei gerichtlichen Auseinandersetzungen damit
rechnen, seine elektronischen Daten als Beweismittel offenlegen zu mussen. Denn aufgrund von "Electronic Discovery”-Regelungen
konnen Unternehmen verpflichtet werden, elektronisch gespeicherte Informationen zu reproduzieren, wenn diese als Beweismittel in
einem Gerichtsverfahren in Betracht kommen.

Die Rechts- und IT Abteilungen vieler Firmen werden aber nicht nur durch diese in einigen Rechtsordnungen verankerten eDiscovery-
Bestimmungen vor grosse Herausforderungen gestellt. Vielmehr ist eine Reproduktion digitaler Informationen oft auch im Rahmen
einer "Post Merger”-Untersuchung oder etwa bei der Aufklarung von Unregelmassigkeiten im Unternehmen und somit anlasslich einer
internen Revision notwendig.

eDiscovery (in Grossbritannien "eDisclosure” genannt) ist die in den Prozessordnungen mancher Lander vorgesehene Beweissammlung
von elektronisch gespeicherten Informationen. Dieses Verfahren ist damit vor allem fur Parteien relevant, die beispielsweise in den
USA ansassig sind, denn dort erlaubt Abschnitt V der "Federal Rules of Civil Procedure (FRCP)" in Zivil-, Verwaltungs- und
Strafverfahren den Zugriff auf elektronisch gespeicherte Daten des Unternehmens. Auch schweizerische Gesellschaften, die
entweder direkt oder mittelbar Uber ein Konzernunternehmen in den USA tatig sind, mussen aber damit rechnen, neben den
allgemein geltenden Anforderungen von IT-Compliance mit den Auswirkungen von eDiscovery konfrontiert zu werden.
eDiscovery-Erfordernisse an die Herausgabe digitaler Informationen
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Nach US-amerikanischem Recht sind neben E-Mails auch beweisrelevante Zeichnungen, Grafiken, Tabellen, Fotos,
Sprachnachrichten, Tonbandaufzeichnungen und andere Datensammlungen einschliesslich elektronisch gespeicherter Informationen
grundsatzlich herausgabepflichtig. Auch Entwirfe, Anmerkungen und Notizen zu diesen Dokumenten sowie gegebenenfalls
unterschiedliche Bearbeiterversionen dieser Dokumente sind vom Umfang der eDiscovery umfasst. Zu den elektronisch gespeicherten
Informationen gehoren schliesslich auch die Metadaten, also alle Zusatzinformationen zu den Dokumenten wie Name des Bearbeiters,
Datum der Erstellung und der letzten Anderung, etc.

Die prozessuale Pflicht zur Offenlegung relevanter Dokumente und elektronischer Daten betrifft zunachst allein diejenigen
Informationen, die sich im Besitz der in den USA verklagten Parteien befinden. Dennoch kann sich diese Offenlegungspflicht auch auf
solche Dokumente erstrecken, die sich im Besitz einer Konzerngesellschaft befinden, selbst wenn diese gar nicht Partei des
Verfahrens ist.

Die US-amerikanischen Gerichte haben nicht nur ein weitreichendes Verstandnis bei der Annahme der US-amerikanischen
"Jurisdiction” und dem Begriff "Dokumente”, sondern sind auch bei der Auslegung des Tatbestandsmerkmals "Control” grossziigig. Uber
diese "Kontrollmoglichkeit" wird von den US-Gerichten oftmals eine Herausgabepflicht auch nicht am Prozess beteiligter
auslandischer Gesellschaften hergeleitet, sofern eine rein tatsachliche Kontrollmoglichkeit bezliglich dieser Daten besteht. Dies gilt
auch dann, wenn dieser faktischen Kontrollmoglichkeit geltendes (Datenschutz-)Recht entgegen steht.

Der Prozesspartei in den USA (und zwar auch bei der Weigerung einer europaischen Konzerngesellschaft, bei dem Auskunftsverlangen
mitzuwirken) konnen neben dem Ausschluss eigener Beweismittel und einer Art Beweislastumkehr bei absichtlicher Vorenthaltung
von Beweisen ein Unterliegen im Rechtsstreit in den USA oder finanzielle Sanktionen wegen "Contempt of Court” drohen. Zumindest
mittelbar konnen sich daher die Vorschriften rund um eDiscovery auch auf in der Schweiz ansassige Unternehmen auswirken.
Handlungsbedarf fiir Unternehmen auch in der Schweiz

Um solche Sanktionen der eDiscovery zu vermeiden, aber auch um auf eine interne "Post Merger”-Untersuchung oder eine IT-
gestiitzte "Internal Investigation” vorbereitet zu sein, missen die in den USA tatigen Unternehmen einschliesslich ihrer im Ausland
ansassigen Konzerngesellschaften entsprechende Prozesse einfiihren, um eine vollstandige Aufbewahrung relevanter Dokumente
(einschliesslich deren Entwirfe und Metadaten) sicherzustellen.

Zudem muss gewabhrleistet sein, dass die Vernichtung von relevanten Unterlagen und die Loschung elektronischer Daten konzernweit
geregelt ist und spatestens dann ausgesetzt wird, sobald ein Rechtsstreit vorhersehbar wird oder diese Daten anderweitig benotigt
werden. Ein solcher "Evidence and Disclosure Management”-Prozess kann aber vor allem auch bei einer rein unternehmensinternen
Aufkldrung von Sachverhalten oder einer EDV-gestiitzten Uberpriifung nach einer Unternehmensfusion iiberaus hilfreich sein.
Unternehmen sind daher nicht zuletzt auch unter dem Blickwinkel von IT-Compliance gut beraten, die bei der digitalen Archivierung
und fristgebundenen Vernichtung von Geschaftsunterlagen geltenden Verfahren in enger Abstimmung zwischen Rechts- und IT
Abteilung auch im Hinblick IT auf die Anforderungen von eDiscovery und eine etwaige unternehmensinterne Revision zu tiberpriifen.
Anschliessend missen diese Prozesse [l unter Einschaltung der verantwortlichen internen Funktionen [ in einer Unternehmens-
Richtlinie verbindlich festgelegt und im Konzern einheitlich umgesetzt werden.

Quelle: Compliancemagazin.de; 28.7.08

< zu den Themen

Was ist Compliance?: Erlduterungen zu einem Begriff, der in fast aller Leute Munde ist

Bei "Compliance” geht es um die "Erfiillung”, "Entsprechung” bzw. "Konformitat" mit staatlichen Gesetzen sowie mit Regeln und
Spezifikationen, mit Grundsatzen (ethische und moralische) und Verfahren sowie mit Standards (z.B. I1SO) und Konventionen, die klar
definiert worden sind. Die Erfiillung der Compliance kann sowohl auf Zwang (z.B. durch Gesetze) als auch auf Freiwilligkeit (z.B.
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Einhaltung von Standards) beruhen.

Die Compliance richtet sich an Unternehmen und Institutionen ebenso wie an staatliche / behordliche Einrichtungen. Streng
genommen ist jeder Mensch - sei es als unabhangiges Einzelindividuum oder als Mitglied einer Gruppe, Organisation oder eines
Unternehmens in irgendeiner Form Compliance-pflichtig bzw. muss seine Compliance-Fahigkeit unter Beweis stellen, muss sich
compliant verhalten.

Sogar Lander kénnen sich in diesem Sinn compliant verhalten, z.B. durch die Ubernahme von iibergeordneten Gesetzen in
innerstaatliche gesetzliche Regelungen (z.B. innerhalb der EU) oder auf internationaler Ebene durch die Einhaltung von Konventionen
(UN-Konventionen) oder Beschlisse internationaler Gremien (z.B. OECD-Beschluss).

Das Nicht-Einhalten von Regeln, Gesetzen, Standards etc. wird als Non-Compliance bezeichnet. Unternehmen, Institutionen,
staatliche und behordliche Einrichtungen bzw. Personen, die sich nicht an entsprechende Vorgaben halten, handeln
dementsprechend non-compliant. Non-Compliance (Nicht-Konformitat) kann sanktioniert / bestraft werden, sei es durch die
staatliche Gewalt (z.B. Bussgeld) oder auch durch unternehmensinterne Strafmassnahmen (z.B. Abmahnung) bzw. vereinsinterne
oder organisationsinterne Sanktionen (z.B. Ausschluss).

Die Verantwortung fuir Compliance innerhalb der Unternehmen ist derzeit in den verschiedensten Bereichen angesiedelt: In neu
gegrundeten Compliance-Abteilungen, in Legal Departments (Rechtsabteilungen), beim Controlling, bei der Internen Revision, bei
den Datenschutzabteilungen, beim Personalwesen und nicht zuletzt haufig auch im Bereich der IT (Security-Abteilungen oder bei der
Rechenzentrumsleitung bzw. bei der Gesamtverantwortung fiir die IT).

Compliance ist heute ein wesentlicher Bestandteil der Corporate Governance, bei der es um die "gute”, ordnungsgemasse
Unternehmensfiihrung geht (das Erlassen und Einhalten von Verhaltensregeln - Codes of Conduct). In diesem Sinn stellt die Corporate
Governance heute die Visitenkarte eines Unternehmens dar.

Was bedeutet IT-Compliance?

Unternehmen miussen Regel-/Gesetzeskonformitat herstellen. Gleichzeitig werden zunehmend in den Unternehmen
Geschaftsprozesse digital abgebildet. Die Informationstechnologie (IT) hat erkannt, dass fruher oder spater samtliche digitale
Prozessketten (= durch IT abgebildete Geschaftsablaufe) liickenlos nachweisbar sein miissen (z.B. fiir Kontrollen staatlicher Organe [
Steuer, Zoll, etc. bzw. fir Gerichte, Wirtschaftsprifer etc.).

Die IT-Industrie (mit ihren Software-, Hardware- und Kommunikationsangeboten) muss sich ebenfalls an ihrer Compliance-Fahigkeit
messen lassen. Die Produkte miussen ihre Compliance-Fahigkeit unter Beweis stellen. Einen grossen Beitrag zur IT-Compliance leistet
innerhalb der Informationstechnologie die IT-Sicherheit. Sie ist heute zwingend notwendig, eine Vernachlassigung erzeugt
Haftungsfallen fir Geschaftsfiihrer und Vorstande. Die IT-Sicherheit hat grossen Einfluss z.B. auf Basel II-Regelungen; Regelungen
z.B. der Kreditkartenindustrie (PCI DSS-Compliance) fordern signifikante Investitionen in IT-Security-Produkte.

Quelle: Compliancemagazin.de; download 20.7.08

< zu den Themen

Risiken beim IT-Outsourcing: Sicherheitsaspekte bei vielen IT-Outsourcing-Projekten zu wenig beriicksichtigt

Obwohl Outsourcing- und Offshoring-Projekte fur viele Unternehmen eine attraktive Alternative gegenuber intern gehosteten
Systemen darstellt, sollte man die damit verbundenen Risiken fiir die Informationssicherheit nicht unterschatzen. Zu diesem Ergebnis
kommt eine Studie des Information Security Forums.

Laut dem Information Security Forum (ISF), einem internationalem Verband mit 300 Mitgliedsunternehmen, gibt es zahlreiche
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dokumentierte Falle, in denen Daten beim Outsourcing verloren gingen oder gestohlen wurden. Dennoch unterschatzen einige
Unternehmen das Gefahrdungspotenzial, bis es dafiir zu spat ist.

So zeigt die ISF-Studie auf, dass die Risiken fur die Informationssicherheit oft erst im Nachhinein erkannt und Sicherheitsfachleute
meist zu spat in die Projekte miteinbezogen werden. Einen Grund hierfiir sehen die Security-Experten im mangelnden
Risikobewusstsein insbesondere in der Fiihrungsebene.

Eine weitere Erklarung fiir diesen Missstand ist das fehlende Verstandnis fiir die Wichtigkeit eines Informations-Risikomanagements in
allen Phasen des Outsourcing-Projekts.

I Wenn Sicherheitsspezialisten nicht vom Start weg in das Projekt eingebunden werden, nehmen die Bedrohungen fiir das
Unternehmen standig zu. Sei es durch Datendiebstahl, Datenverluste oder durch Auseinandersetzungen, die beispielsweise durch
ungeklarte Urheberrechtsfragen entstehenl, beschreibt Simone Seth, die Autorin der ISF-Studie, das Problem.

IT-Manager sollten deswegen zunachst samtliche ausgelagerten Prozesse, Ablaufe und Technologien unter die Lupe nehmen und
geschaftskritische Grenzen fir alle vier Schritte eines Outsourcing-Projekts festlegen: Fiir die Vorbereitung ebenso wie fur die
Implementierung, die Umsetzung und das Review. Der Verantwortliche fiir das Informations-Risikomanagement sollte zudem
vertragliche Vereinbarungen treffen, welche die Anforderungen an die Informationssicherheit und die dazugehorigen Vorschriften
und Regelungen berlicksichtigen, um so auch rechtliche Sicherheit zu schaffen.

Hierfur missen auch die jeweiligen regionalen Compliance-Anforderungen und gesetzlichen Regelungen beim Outsourcing-Partner
vor Ort beachtet werden. Das betrifft insbesondere auch die Sprachregelung einzelner Vertragsvereinbarungen. Auf diese Weise
lassen sich mogliche Konflikte zu Urheberrechtsfragen oder zur Dateniibermittlung von vornherein vermeiden.

Quelle: Searchdatacenter.de; Florian Karlstetter; 11.7.08

< zu den Themen

Sind die Datenschutzgesetze europaweit veraltet?: Eine Studie soll Licht ins Dunkel bringen

Die fur den Datenschutz verantwortliche hochste britische Aufsichtsbehorde "Information Commissioners Office” hat nun eine
Untersuchung in Auftrag gegeben, welche klaren soll, ob die anwendbaren EU-Datenschutzgesetze liberhaupt noch zeitgemass sind.
Das beauftragte Forschungsinstitut RAND soll die Analyse durchfiihren und feststellen, ob gegenwartige Standards beim Datenschutz
Uberhaupt noch sinnvoll angewendet werden konnen, oder ob eine weit reichende Reform notwendig ware. Falls Letzteres der Fall
ist, lautet der Auftrag ausserdem, mogliche Optionen fiir solch eine Veranderung zu ermitteln und zu konkretisieren.

Dabei ware dies nicht die erste Studie mit diesem Themengebiet. Auch die Europaische Kommission hatte bereits eine solche Analyse
in Auftrag gegeben, wenngleich die Motivationsgriinde hier wohl eher darin begriindet lagen, dass man klare Richtlinien beim
internationalen Datenaustausch schaffen wollte, welcher insbesondere flir Probleme zwischen der EU sowie den USA gesorgt hatten.
Eine Einigung hieriiber soll in naher Zukunft erreicht werden.

"Das europaische Datenschutzgesetz ist zunehmend Uberaltert, birokratisch und ausserst vorschreibend,” so Commissioner Thomas
auf einer Rechtskonferenz. "Es zeigt sein wahres Alter und scheitert zunehmend an den Herausforderungen, die die Privatsphare ihm
stellt, wie etwa beim Transfer von personlichen Daten iiber Landesgrenzen hinaus sowie der zunehmenden Zahl an personlichen
Informationen, die online verfugbar sind.”

Eine Reform des Datenschutzgesetzes darf europaweit als durchaus heikel betrachtet werden, da mitunter eine Lockerung erwartet
werden kann, damit der Datenaustausch zwischen den Landern zur allgegenwartigen Terrorismusbekampfung erleichtert werden
kann. Nur mit viel Gluck kann eine Starkung des Datenschutzgesetzes erwartet werden, sofern sich die Politik der eigentlichen
Aufgabe besinnt, fur das Volk zu arbeiten. Die Justiz in Frankreich hat es kiirzlich vorgemacht, was es heisst, auch die Daten von
Filesharern zu schiitzen, da eine IP-Adresse deren Meinung nach in den personlichen Lebensbereich gehort. Die Schweiz kann hier
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ebenfalls gleichziehen, mit dem Eidgenossischen Datenschutzbund, der gegenwartig ebenfalls versucht, das Sammeln von IP-
Adressen durch Anti-Piracy Firmen zu unterbinden. Die sind Ansatze in die richtige Richtung, die hoffentlich bald weit reichend
umgesetzt werden.

Quelle: Gulli.com; 8.7.08

< zu den Themen

Schnelltest fiir Euro-SOX-Compliance: Zwolf Fragen zeigen moglichen Handlungsbedarf auf

Nach einer Studie der Unternehmensberatung exagon haben sich die Unternehmen bislang erst sehr zuriickhaltend mit der seit Ende
Juni 2008 gultigen Richtlinie zu Euro-SOX (sog. 8. EU-Richtlinie) beschaftigt. Sie soll dazu dienen, durch eine hohere Transparenz
wichtiger Unternehmensinformationen Finanzskandale wie in der Vergangenheit zu vermeiden. Ein EuroSOX-Schnelltest soll
Unternehmen fur das Problem EuroSOX sensibilisieren.

Euro-SOX betrifft alle Firmen mit einer Bilanzsumme von mehr als knapp 90 Mio. Euro. Um die Unternehmen fir eine offensivere
Beschaftigung mit den Erfordernissen zu sensibilisieren, hat exagon einen Euro-SOX-Schnelltest entwickelt. "Er gibt einen
tendenziellen Aufschluss dariiber, wie dringend und umfangreich der Handlungsbedarf ist", erklart exagon-Geschaftsfiihrer Joachim
Fremmer:

1. Kennen Sie die genauen Anforderungen von Euro-SOX und ihre Gultigkeit fiir lhr Unternehmen?

2. Besteht eine interne Projektgruppe fiir Euro-SOX zur Planung und Realisierung der Euro-SOX-konformen Finanzberichtsprozesse?
3. Sind die bestehenden Revisionsverfahren ausreichend fiir die Anforderungen von Euro-SOX?

4. Besteht innerhalb der IT ein ausreichendes Verstandnis der internen Kontrollverfahren und der Prozesse zur
Finanzberichtserstattung?

5. Sind lhre IT-Organisation und die IT-Prozesse ausreichend transparent, damit wirksame Kontrollen implementiert werden konnen?
6. Sind die gesamten IT-Systeme identifiziert, die fiir Euro-SOX von Bedeutung sind? 7. Besteht eine ausreichende Risikoanalyse
dieser IT-Systeme?

8. Wissen Sie genau, wo Sie in der IT die verschiedenen Controls fiir die verschiedenen Kontrollebenen (General IT-Controls,
Application Controls, Company-Level-Controls) setzen missen?

9. Sind die Controls inhaltlich anforderungsgerecht definiert?

10. Liegen konkrete Planungen hinsichtlich der Zustandigkeit und Qualifizierung von Mitarbeitern fiir die Kontrollen vor?

11. Bestehen prazise Verfahren zur Dokumentation und zum Testing der gesamten Controls?

12. Sind die Controls hinsichtlich ihrer Lokalisierung, Wirksamkeit und Dokumentation detailliert mit dem Wirtschaftsprufer
abgestimmt?

Fremmer schrankt allerdings ein, dass der exagon-Schnelltest fiir Euro-SOX nur eine initiale Bedeutung haben kann und nicht als ein
ausreichend umfassendes Bewertungsraster missverstanden werden darf. Vielmehr konne sich hinter jedem dieser Aspekte ein
umfassender Gestaltungsbedarf verbergen, damit sie den rechtlichen Bedingungen gerecht werden. "Dieser Test dient den
Verantwortlichen allerdings dazu, intern oder auch gegeniiber den Wirtschaftspriifern die erforderlichen Fragen zu stellen, um
gezielt den Erfullungsgrad der Euro-SOX-Anforderungen zu beleuchten.”

Quelle: Compliancemagazin.de; 4.7.08
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< zu den Themen

Das deutsche Bundeskabinett verabschiedet Gesetz zum biometrischen Personalausweis: Friiher oder spater wird er kommen

Die deutsche Bundesregierung hat den umstrittenen Entwurf fur die Novelle des Personalausweisgesetzes beschlossen. Gemass dem
Vorhaben und dem bislang allein vorliegenden Grobkonzept zur Umsetzung soll der elektronische, mit einem kontaktlos auslesbaren
RFID-Chip ausgeristete Personalausweis kiinftig ein digitales Photo sowie eine Reihe freiwilliger Zusatzfunktionen enthalten. So
konnen sich die Biirger etwa dafiir entscheiden, auch zwei Fingerabdriicke mit aufnehmen zu lassen.

Daruber hinaus kann sich der Antragsteller fiir eine Freischaltung eines Zertifikats fur eine einfache elektronische Signatur zur
Identifizierung gegeniiber Behorden und Unternehmen iibers Internet entscheiden. Das Aufspielen eines weiteren Zertifikats fur eine
qualifizierte digitale "Unterschrift” gemass Signaturgesetz soll dagegen extra kosten.

Laut Schauble gehort mit dem E-Perso die Zeit, in der elektronische Formulare zwar am PC ausgefullt, aber am Ende doch manuell
unterschrieben und versandt werden miussten, der Vergangenheit an: "Der elektronische Ausweis spart damit allen Beteiligten Papier,
Druck-, Porto-, Transportkosten und vor allem Zeit", erklarte der Minister nach dem Kabinettsbeschluss. Das neue Dokument mache
den elektronischen Geschaftsverkehr sicherer und einfacher fur Biirger, Wirtschaft und Verwaltung und habe ein enormes Potenzial
Burokratiekosten einzusparen. Ein Anbieter, der den elektronischen Identitatsnachweis als "vertrauenswirdige Infrastruktur” in seine
Dienste einbinden wolle, miisse vorher bei einer staatlichen Stelle ein Berechtigungszertifikat beantragen.

Schauble rechnet damit, dass im parlamentarischen Raum eine ziigige Verabschiedung des Entwurfs bis spatestens Anfang 2009
moglich ist. Der neue Ausweis konne dann vom 1. November 2010 an ausgegeben werden, nachdem vorab noch Tests durchgefiihrt
und Anwendungen fiir den "Internetausweis” wie etwa die Eroffnung eines Bankkontos durch ein rein elektronisches Antragverfahren
gemeinsam mit Branchenverbanden vorbereitet worden seien. Einen spateren Zwang zur Erfassung von Fingerabdriicken schloss
Schauble nicht aus, wenn es eine entsprechende EU-weite Regelung gabe.

Die Opposition sieht das Konzept sehr kritisch. Die innenpolitische Sprecherin der Griinen im Bundestag, Silke Stokar, warnte die
Birger vor einer "gefahrlichen Gutglaubigkeit”. Sie sagte der Braunschweiger Zeitung, der neue Ausweis bringe keinen
Sicherheitsgewinn, aber eine Reihe von Risiken und Gefahren. Besonders bedenklich findet die Griine die vorgesehene freiwillige
Speicherung des Fingerabdrucks, vor allem mit Blick auf Missbrauchsmoglichkeiten im Ausland. "Der Fingerabdruck hat im
Personalausweis nichts zu suchen”, meint auch der Innenexperte der Linken, Jan Korte. Er hege den Verdacht, dass die
Fingerabdruckdaten eines Tages doch noch zentral gespeichert werden konnten.

Der neue Ausweis ist weiterhin fur alle Deutschen Uiber 16 Jahren Pflicht, wenn sie sich nicht per Reisepass ausweisen konnen. Das
Dokument soll wie das alte eine Glltigkeit von zehn Jahren haben. Die zum Einsatz kommenden kryptographischen Verfahren seien
vom Bundesamt fiir Sicherheit in der Informationstechnik entsprechend robust ausgewahlt worden, heisst es dazu im
Innenministerium. Geplant ist eine rund um die Uhr erreichbare Telefon-Hotline, damit Burger bei einem Verlust oder Diebstahl die
PIN fur die Signaturfunktionen sperren lassen konnen. Firs Ummelden ist ein Gang zum Amt weiterhin erforderlich. Wohnortwechsel
werden zum einen elektronisch auf dem Chip vermerkt. Zum anderen wird die neue Adresse im Personalausweis wie bisher ganz
traditionell uberklebt.

Quelle: Heise.de; Stefan Krempl; 23.7.08

< zu den Themen
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EVENTS

Jetzt anmelden!
Einladung zur ISMS Tool Box Roadshow vom 11.09.2008:

ISMS Tool Box Roadshow

Informationsveranstaltung
Neu mit Workshops

Mdéchten auch Sie ein Information Security Management System (ISMS) vollumfanglich intranetbasiert und toolgestitzt aufbauen und
verwalten? Lernen Sie den unentbehrlichen Werkzeugkasten an der diesjahrigen ISMS Tool Box Roadshow kennen.

Zeit: 13.30 - 16.30 Uhr

Ort: Radisson SAS Hotel, Ziirich Flughafen

Nachhaltige und pragmatische Umsetzung | Praxisgerechte Risikoanalysen und Audits
von Regelwerken wie I1SO 27002 und IT- planen, durchfiihren und nachbearbeiten
Grundschutz-Katalogen

Alle lhre Schutzobjekte zentral Security Incident Management [l einfach und
inventarisieren, klassifizieren und kostenglinstig zur prozessgefiihrte Verwaltung
verwalten | und den Uberblick behalten lhrer Incidents
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16.30 Apéro
Melden Sie sich jetzt gleich an und sichern Sie sich so Ihren Platz an der diesjahrigen ISMS Tool Box Roadshow in Zirich

Flughafen.

Quelle: Swiss Infosec AG in Bern, Sursee, Zlrich

< zu den Themen

Special Event mit Beat Lehmann
am 16. - 17.09.2008: Revision Datenschutzgesetz DSG: Wie kann Datenschutz heute optimal umgesetzt werden?:

REVISION DATENSCHUTZGESETZ D5G

‘ ie kann Datenschutz heute optimal llﬂ_gﬂﬂmﬂ'_e'* Q-m%‘t%

Intensivseminar mit Beat Lehmann, Fiirsprecher

Revision Datenschutzgesetz DSG: Wie kann Datenschutz heute optimal umgesetzt werden?
Sie sind herzlich eingeladen, am zweitagigen Intensivseminar zur Revision des Datenschutzgesetzes teilzunehmen.
Ihr nachster Termin in Olten: 16. - 17. September 2008

Hier finden Sie weitere Informationen und Anmeldemadglichkeiten

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

Special Event mit Beat Lehmann
am 29. - 30.10.2008: Sicherheitsiiberpriifungen von IT-Systemen:
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SICHERHEITSUBERPRUOFUNGEN VON IT-SYSTEMEN, ETHICAL I-IA.CKING UND SOCIA ENGINEEth

D ol Ye ,..-“_.

Intensivseminar mit Beat Lehmann, Fiirsprecher

Sicherheitsiiberpriifungen von IT-Systemen
Ethical Hacking und Social Engineering
Rechtliche Grundlagen und Hiirden

Sie sind herzlich eingeladen, am zweitagigen Intensivseminar "Sicherheitsiiberpriifungen von IT-Systemen unter spezieller
Beriicksichtigung von Ethical Hacking und Social Engineering” teilzunehmen.

lhr nachster Termin in Olten: 29. - 30. Oktober 2008

Hier finden Sie weitere Informationen und Anmeldemdglichkeiten

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

Special Event mit Frank Roselieb
am 11. - 12.11.2008: Krisen erkennen, bewadltigen und erfolgreich meistern:

KRISEN ERI{ENNEN BEWALTIGEN UNDIE%? GREICH MEL!
“ !:h !l:l'n! nterml'lmen und Eehﬁrden ar.fdeu'nl all vorbereiten ki

Intensivseminar mit Frank Roselieb, Vorstandsmitglied der Deutschen Gesellschaft fiir Krisenmanager e.V.

Krisen erkennen, bewaltigen und erfolgreich meistern
Wie sich Schweizer Unternehmen und Behorden auf den Ernstfall vorbereiten konnen.
Krisensimulation, Fallbeispiele und Empfehlungen

Krisensituationen erfordern Ruhe, Beherrschung und die Nase fur das Richtige im richtigen Zeitpunkt, in der richtigen Art und Weise
zu tun. Dieses trifft insbesondere auf Flihrungskrafte zu, die in Krisenzeiten [ erst rechtl im Rampenlicht der Offentlichkeit stehen.

Sie missen in der Unternehmung Leitbild sein und eine Personlichkeit darstellen, die lange vor der Krisensituation zu einer solchen

geworden ist.

lhr nachster Termin in Thalwil: 11. - 12. November 2008
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Hier finden Sie weitere Informationen und Anmeldemdglichkeiten

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

Special Event mit Prof. Dr. Sachar Paulus
am 18.11.2008: SAP-Sicherheit: Trends, Tipps und Tricks fiir den Umgang mit Risiken:

SAP-SICHERHEIT: TRENDS, TIPPS UND TRICKS FUR DEN UM GANG MIT RISI l‘%’

Intensivseminar mit Prof. Dr. Sachar Paulus, ehemaliger Senior Vice President fiir Produktsicherheit bei SAP

SAP-Sicherheit: Trends, Tipps und Tricks fiir den Umgang mit Risiken
Wie Sie lhre wichtigsten Daten erfolgreich schiitzen konnen

lhr nachster Termin in Thalwil: 18. November 2008

Hier finden Sie weitere Informationen und Anmeldemadglichkeiten

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

Special Event mit Detlev Sachse
am 15. - 16.12.2008: Sicherheit und Auditing eines SAP-Systems:

SICHERHEIT UND AUDITING EINES SAP- SYSTEMS‘.;'Z-?*':—P
&3 i F ) , :
Fur Audi 1, Sicherheits ragte und Interessierte

Intensivseminar mit Detlev Sachse, SAP-Berater

Sicherheit und Auditing eines SAP-Systems
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Fur Auditoren, Sicherheitsbeauftragte und Interessierte
Ihr nachster Termin in Thalwil: 15. - 16. Dezember 2008

Hier finden Sie weitere Informationen und Anmeldemadglichkeiten

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

Special Event mit Dr. Ulrich Zwygart
am 02.04.2009: Wie trifft man Entscheidungen in schwierigen Situationen?:

WIE TRIFFT MAN ENTSCHEIDUNGEN IN SCHWIERIGEN SLTUATIJTNT‘
: A IR -
. !rfolgsfaktnmn |lfder Elﬁhﬂxgjmdung » 2 ".' !ﬁ I

Intensivseminar mit Dr. Ulrich Zwygart, ehemaliger Divisionar und Kommandant der Hoheren Kaderausbildung der Schweizer Armee,
Global Head Learning and Development der Deutschen Bank in London

Wie trifft man Entscheidungen in schwierigen Situationen?
Erfolgsfaktoren in der Entscheidungsfindung

lhr nachster Termin in Thalwil: 2. April 2009

Hier finden Sie weitere Informationen und Anmeldemdéglichkeiten

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

AUSBILDUNG
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Wir schulen Sie [ auch firmenindividuell: Firmenindividuelle Durchfiihrung von Swiss Infosec-Themenkurse und -Lehrgdnge

WIR SCHULEN SIE - AUCH FIRMENINDIVIDUELIN*

F'rm!g'ﬁdm!_e DI?'I:HI'IH.II'E! von Mnd -Lehrgiingen

Beliebte firmenindividuelle Themen sind bspw. ISO 27001/27002 fiir IT-Mitarbeitende oder interne Auditoren, Archivierung,
Datenschutz, Sicherheit am Arbeitsplatz, Umgang mit Bedrohungen, Krisen- und Evakuationsiibungen.

Gerne fuhren wir die Themenkurse und Lehrgange auch direkt bei Ihnen im Unternehmen durch. Bei firmenindividuellen Schulungen
profitieren Sie, nebst der optimaleren Atmosphare und Organisation, kostenmassig bereits ab vier Teilnehmenden.

lhre Vorteile

+ Zeit- und Kostenreduktion

+ Vertraulichkeit

+ Steigerung der Effizienz

+ Auf Wunsch abgestimmt auf Ihre spezifischen Anforderungen

Hier erfahren Sie mehr

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

elLearning: Jetzt Wissensliicken effizient und gezielt schliessen!:

eLEARNING SA
.~ (4 p—
‘&_l M::enlh:kgn‘gﬁiximgm e 9 4

Wir bieten Ihnen gerne bereits ausgearbeitete oder auf lhre individuellen Bediirfnisse angepasste eLearning-Systeme und -
Module zu den Themen Informationssicherheit, IT-Sicherheit und Datenschutz an.

Das Swiss Infosec eLearning-Angebot erganzt lhre Aktivitaten im Bereich der Sensibilisierung und Ausbildung optimal und
kosteneffizient.

Ihre Vorteile

+ Kosteneffizient: Keine Systeminvestitionen notwendig, tiefe Kosten pro Mitarbeitendem
+ Schneller, gezielter und effizienter Wissenstransfer

+ Idealer Bestandteil einer umfassenden Awareness-Kampagne
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Hier erfahren Sie mehr

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

IT-SIBE: Lehrgang fiir Informations- und IT-Sicherheitsbeauftragte

IT-SIBE Aus df; P_:ra::is fur die Praxis!
Le “I&M_Itiﬂﬁl- und IT -"f-n'l'—ii','-l'u'-'li'-'-"-liil- 9= -

Aus der Praxis fiir die Praxis!

Wir fiihren Sie umfassend in die Grundlagen der Informations- und IT-Sicherheit ein. Diesen Lehrgang fiihren wir seit fast 20
Jahren erfolgreich durch [l laufend aktualisiert und auf den neuesten Stand gebracht [l profitieren auch Sie vom geballten
Wissen jahrelanger Erfahrung.

Nachster Lehrgang: 13. - 17. 10. 2008

Weitere Informationen und Anmeldemdglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

IT-SIBE Vertiefung: Praktischer Vertiefungslehrgang fiir Informations- und IT-Sicherheitsbeauftragte

IT-SIBE VERTIEFUNG _ e

e . “.1:.-;‘3"“. |‘ | re =
~ Praktischer Verticfurigsiehrgai

Sichern und erweitern Sie sich |hr Fachwissen!

In praktischen Arbeiten und Diskussionen erarbeiten Sie gemeinsam unter fachkundiger Anleitung u.a. eine Sicherheitspolitik,
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Sicherheitskonzepte und exemplarische Weisungen und Konzepte eines Unternehmens in den verschiedenen Bereichen der
Integralen Sicherheit. Die Vielzahl praktischer Umsetzungshinweise ist eine echte Uberlebenshilfe fiir jeden IT-SIBE.

Nachster Lehrgang: 10. - 14. 11. 2008

Weitere Informationen und Anmeldemdglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

*NEU* Betrieblicher Datenschutzverantwortlicher: Lehrgang fiir Datenschutzverantwortliche gemass revidiertem
Datenschutzgesetz der Schweiz

LEHRGANG FUR DATENSCHUTZVERANTWORTLICH

= Al
Gem%é m&ﬂem:huﬂge:eu

In diesem Lehrgang werden Sie umfassend in die Aufgaben des Datenschutzverantwortlichen eingefiihrt. Sie lernen die
gesetzlichen Anforderungen an die Tatigkeit kennen und konnen innerhalb Ihres Unternehmens den verantwortlichen
Funktionen im Datenschutzbereich fachlich und kompetent zur Seite stehen.

Nachster Lehrgang: 20. - 24. 10. 2008

Weitere Informationen und Anmeldemadglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

Technische Sicherheit: Lehrgang technische Grundlagen der IT-Sicherheit

‘l’ Lehm&hw

TECHNISCHE SICHERHEIT

Mehr Sicherheit dank sicherer Technik!
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Die Teilnehmenden erlernen die technischen Grundlagen der IT-Sicherheit. Den Kursteilnehmenden werden die Risiken von
Netzwerkinfrastrukturen aufgezeigt und mit praxisbezogenen Mitteln veranschaulicht. Durch das Ausfiihren von Attacken
gegen Testsysteme lernen Sie auch die Vorgehensweise eines Angreifers und die notwendigen technischen Schutzmassnahmen
praktisch kennen und verstehen.

Nachster Lehrgang: 22. - 25. 09. 2008

Weitere Informationen und Anmeldemdglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

ISO 27001 Lead Auditor: IRCA-akkreditierter Lehrgang mit offizieller Zertifizierung

1SO 27001 LEAD AUDITOR wissen und know-h

IRCA-akkreditierter Lehrgang mi izieller Zertifizierun

50 27001

Wissen und Know-how zu ISO 27001

Dieser Lehrgang fiihrt Sie umfassend in das Auditing beziiglich ISO 27001 und ISO 27002 ein. Am Ende des Lehrganges erfolgt
die Zertifizierung als ISO 27001 Lead Auditor. Dies ist ein IRCA-akkreditierter Lehrgang.

Nachster Lehrgang: 08. - 12. 09. 2008

Weitere Informationen und Anmeldemadglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

*NEU* Sicherheit am Arbeitsplatz: Grundlagen der IT-Sicherheit, sicherer Einsatz von IT-Mitteln, Schutz vor Social Engineering-
Angriffen
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SICHERHEIT AM ARBEITSPLATZ

. | .
Grundlagen der IT-Sicherhelt, sicherer Elnsatz von IT-Mitteln, Schutz vor Soclal Engineering-Angriffen

Lernen Sie sicher mit Ihren IT-Ressourcen zu arbeiten

Lernen Sie die lhnen zur Verfiigung stehenden IT-Mittel als Benutzer sicher einzusetzen und sich vor Social Engineering-
Attacken zu schiitzen. Des weiteren lernen Sie Gefahren am Arbeitsplatz zu erkennen und aktive Notfallvorsorge zu betreiben.
Zudem erhalten Sie alle Antworten auf die Frage [ Was habe ich zu tun bei einem Brand, bei einem Unfall oder bei einer
Gebadudeevakuation?ll. Im Vorfeld haben Sie Zugriff auf ein eLearning-Modul zur Kursvorbereitung.

Nachster Themenkurs: 24. 09. 2008

Weitere Informationen und Anmeldemadglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

*NEU* Professioneller Umgang mit Bedrohungen und Gewalt im Arbeitsalltag: Gefahrensituationen erkennen und Konflikte
bewiltigen

PROFESSIONELLER UMGANG MIT BEDROHUNGEN UND GEWALT.I ;L.RBEITS.ALLTAG

) T—— e O

Gehen Sie mit Bedrohungen und Gewalt in Ihrem Arbeitsalltag professionell um

Mit der zunehmenden verbalen oder korperlichen Gewaltbereitschaft einzelner Mitglieder unserer Gesellschaft gelangen wir
immer haufiger in unangenehme, teilweise gefahrliche Konfliktsituationen. Besonders bedroht sind Mitarbeitende, die direkten
Kontakt mit gestressten, unzufriedenen oder sich falsch verstanden fiihlenden, teilweise gewaltbereiten Kunden haben.

Wir vermitteln Ihnen praxisorientiert sowie mit den erforderlichen Hintergrundinformationen und eindriicklichen Rollenspielen
den sinnvollen Umgang mit verbalen Attacken wie Drohungen bei einem Kundengesprach oder beim Empfang, den Umgang mit
einer telefonischen Bomben- oder Morddrohung gegeniiber Entscheidern, Beratern, Managern usw. und das situationsgerechte
Verhalten bei einer Geiselnahme oder korperlichen Auseinandersetzungen.

Nachster Themenkurs: 30. 10. 2008

Weitere Informationen und Anmeldemadglichkeiten
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Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

ITIL Security Management: Grundlagen, praktische Umsetzung eines effizienten ITIL-konformen Security Managements

ITIL SECURITY MANAGEMENT ' J "IN -
e SR s S

- - > |
4 Grundlagen, praktische Umsetzung eine:iﬁ{imtin ITIL-konformen Security Mﬂﬂl?;l:‘ﬁ_l!ll

Security Management in einer ITIL-orientierten IT-Organisation

Sie erhalten Kenntnis von den Inhalten und Strukturen einer "Best Practice"-Informationssicherheit, und praktische Hilfsmittel
zur qualitativen und quantitativen Einordnung des Themas Sicherheit in anderen ITIL-Disziplinen.

Nachster Themenkurs: 06. - 07. 11. 2008

Weitere Informationen und Anmeldemadglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

Upgrade Lead Auditor BS 7799: Konvertierungskurs BS 7799 Lead Auditor zu ISO 27001 Lead Auditor

UPGRADE LEAD AUDITOR BS 7799 - 2
- e, - { -
. Konvertierungskurs Lead Auditor zu IS0 27001 Lea o
Wenn Sie den Lehrgang «BS 7799 Lead Auditor» besucht und erfolgreich bestanden haben, haben Sie die Moglichkeit, lhren
Titel in «ISO 27001 Lead Auditor» umzuwandeln. Dieser Konvertierungskurs informiert Sie liber die wichtigsten Anderungen
und Neuerungen des I1SO 27001.

Nachster Konvertierungskurs: 22. 11. 2008

Weitere Informationen und Anmeldemadglichkeiten
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Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

*NEU* Integraler Sicherheitsmanager: Lehrgang fiir Sicherheitsbeauftragte mit offizieller SAQ-Zertifizierung

Sicherheit ganzheitlich betrachtet! Mit der fiinftagigen Ausbildung zum Integralen Sicherheitsmanager lernen Sie alles iiber die
Einfiihrung und Anwendung aus organisatorischen, rechtlichen, versicherungstechnischen, physischen, umweltspezifischen, IT-
technischen, personellen, arbeitssicherheits- und gesundheitstechnischen Aspekten der Integralen Sicherheit. Sicherheit:
umfassendes und praxisorientiertes Riistzeug als Grundlage oder facettenreiche Repetition fiir einen Sicherheitsbeauftragten.
Nachster Lehrgang: 04.-06.05./15.-16.06.2009

Weitere Informationen und Anmeldemadglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

*NEU* ITIL Version 3 Foundation: Lehrgang mit offizieller Zertifizierung

ITIL ® ist die allgemein anerkannte Grundlage fiir IT Service Management. Die mogliche Zertifizierung von IT-Organisationen
nach ISO 20000 belegt dies eindriicklich. Die Teilnehmenden dieses Lehrganges sollen die Methodik von ITIL in seinen
Grundziigen verstehen und anwenden konnen. Das Ziel ist die Erlangung des international anerkannten Zertifikats [ ITIL
Foundationll.

Nachster Lehrgang: 15. - 17. 10. 2008

Weitere Informationen und Anmeldemdglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

*NEU* ITIL Version 3 Foundation Bridge: Konvertierungskurs ITIL ® Version 2 zu Version 3 mit offizieller Zertifizierung
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ITIL ® ist die allgemein anerkannte Grundlage fiir IT Service Management. Die mogliche Zertifizierung von IT-Organisationen
nach ISO 20000 belegt dies eindriicklich. Die Teilnehmenden dieses Themenkurses sollen die neuen Ziele und Prozesse aus ITIL
V3 kennen lernen und den Service Lifecycle-Gedanken erfassen konnen. Das Ziel ist die Erlangung des international
anerkannten Zertifikats [ ITIL V3 Foundationl.

Nachster Themenkurs: 13. - 14. 11. 2008

Weitere Informationen und Anmeldemadglichkeiten

Quelle: Ausbildungsprogramm 4-2008, Swiss Infosec AG

< zu den Themen

BERATUNG

ISO 27001 / ISO 27002:

e -
Fiihrendes Know-how und iiber 19 Jahre Erfahrung machen die Swiss Infosec AG zu lhrem Ansprechpartner Nummer 1

Die rasante Entwicklung sowie die fortschreitende Globalisierung im Bereich der Informationstechnologien stellen immer
hohere Anspriiche an Mensch und Maschine. Integritat und Verfiigbarkeit der Daten gewinnen weiter an Bedeutung. Die
Anforderungen an IT-Systeme [| eigene wie fremde [l steigen stetig. Eine Moglichkeit um Transparenz hinsichtlich der
Sicherheitseigenschaften von IT-Produkten zu schaffen, ist die Priifung und Bewertung von IT-Produkten und -Systemen nach
einheitlichen Kriterien durch unabhangige Stellen.

Der I1SO 27002 beschreibt ein System, mit dem sichergestellt wird, dass bei der Entwicklung und Anwendung von IT-Systemen
definierte Sicherheitsaspekte bertiicksichtigt werden. Zudem konnen IT-Systeme nach 1SO 27001 auditiert und zertifiziert werden. Die
Norm ist international anerkannt und unterstiitzt Unternehmen bei der Definition und Umsetzung einer optimalen
Sicherheitsstrategie.

Mit 1SO 27001 wird der Aufbau eines Informationssicherheitsmanagements (ISMS) beschrieben. Die Norm 1SO 27001 hilft mittels
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Empfehlungen und einfach formulierten Regeln [l sog. Controls I dabei, die Informationssicherheit zu erhéhen und dabei den
wirtschaftlichen, rechtlichen und unternehmerischen Anspriichen gerecht zu werden. Informationen sind kritische Erfolgsfaktoren,
die es dauernd und angemessen zu schiitzen gilt. Der Aufbau eines Informationssicherheitssystems ist hier die Antwort.

Profitieren Sie von iiber 19 Jahren Erfahrung und dem fiihrenden Know-how der Swiss Infosec AG. Unsere Berater [ einige davon
lizenzierte ISO 27001 Lead Auditoren und IT-Grundschutz-Auditoren nach BSI [ helfen lhnen gerne weiter!

Beispiele rund um ISO 27001 und 27002:

[ Erarbeitung und Umsetzung ISO 27001-konformer Security Frameworks
[l Durchfiihrung von ISO 27001-Sicherheitsaudits

[ Vorbereitung einer Zertifizierung nach 1SO 27001

[ Toolunterstiitzung bei der Umsetzung von 1SO 27001-Anforderungen

[ Ausbildungen zu ISO 27001 und ISO 27002

Nicht Sicherheit um jeden Preis, sondern angemessene Sicherheit ist das Ziel.
Um dieses Ziel zu erreichen, erarbeiten unsere Berater zusammen mit Ihnen individuelle Losungsansatze, zugeschnitten auf lhre
Bedurfnisse.

Erarbeitung eines Security Frameworks

Die Swiss Infosec AG erarbeitet zusammen mit den Kunden das Security Framework [ eine umfassende, stufenweise aufzubauende
und modulare Losung, die sich u.a. aus folgenden Dokumenten zusammensetzt und vollumfanglich konform ist mit ISO 27001 und 1SO
27002:

[ die Security Policy als oberstes Strategiepapier

[ das Security Concept mit den Anforderungen und der Sicherheitsorganisation

[ das Security Regelwerk (Regelkatalog) mit Sicherheitsregeln

Durchfiihrung von Sicherheitsaudits

Audits dienen dem Offenlegen von Schwachstellen und Sicherheitsmangeln sowie der Kontrolle der Wirksamkeit von Massnahmen.
Sicherheitsaudits werden dazu benutzt, die praktische Umsetzung und Einhaltung von Sicherheitsmassnahmen innerhalb des
Unternehmens zu kontrollieren sowie die Einhaltung und Tauglichkeit der Massnahmen durch jeden einzelnen Mitarbeiter zu
Uberprifen.

Beratung im Vorfeld einer Zertifizierung
Die Swiss Infosec AG unterstiitzt Sie bei der Vorbereitung einer Zertifizierung im Bereich ISO 27001.

Unterstiitzung durch ISMS Tool Box

Die Weiterentwicklung des bekannten Baseline Tool zur ISMS Tool Box bietet lhnen die Moglichkeit zum Aufbau eines kostengiinstigen
ISMS inkl. Sicherstellung der Legal Compliance. Profitieren Sie dariiberhinaus von der Erfahrung von uiber 40 Mitgliedern im ISMS
Praxis Forum.

www.ismstoolbox.com

Ausbildung zu ISO 27001 und ISO 27002

Nur Swiss Infosec AG bietet Ihnen Beratung und Ausbildung aus einer Hand. Das ISO 27001- und ISO 27002-Ausbildungsangebot:

[ Einfiihrung ISO 27001/27002: Grundlagen und Uberblick {iber die Normen und Standards im Bereich Informationssicherheit
[ Vertiefung ISO 27001/27002: Praktische Anwendung und Nutzung der Normen und Standards im Bereich
Informationssicherheit
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[ ISO 27001 Lead Auditor: IRCA-akkreditierter Lehrgang mit offizieller Zertifizierung
[ Upgrade Lead Auditor BS 7799: Konvertierungskurs BS 7799 Lead Auditor zu ISO 27001 Lead Auditor

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

Wir unterstiitzen Sie: Uberbriickung von Ressourcen- oder Kompetenzengpissen: Kompetent, unkompliziert und flexibel

AKTUELLE RESSOURCENENGPASSE UBERBRUCKEN
¢’?fﬁ.ﬂ -

Maochten Sie einen aktuellen Ressourcen- oder Kompetenzmangel liberbriicken?
Mochten Sie Engpdsse bei unternehmensinternen Projekten entschdrfen?

Die Swiss Infosec AG bietet lhren Kunden projekterfahrene Spezialisten und Projektleiter an, die unkompliziert und kompetent
Engpasse in einem Unternehmen Uberbriicken konnen. Unsere Spezialisten ubernehmen Aufgaben und Projekte, setzen diese um und
bringen sie erfolgreich zum Abschluss.

Kompetenz, Erfahrung und Erfolg. Swiss Infosec AG verfuigt fir Projekte im Bereich der Integralen Sicherheit sowie der
Informations- und IT-Sicherheit Uber Spezialisten mit Know-how und Erfahrung. Die Swiss Infosec AG zahlt organisatorische,
konzeptionelle, rechtliche, okonomische, psychologische, technische und physische Aspekte der Integralen Sicherheit, Informations-
und IT-Sicherheit zu ihren Kompetenzen.

Wir unterstiitzen Sie. Seit 1989 bringt Swiss Infosec AG erfahrene Projektleiter und -mitarbeitende sowie Experten im In- und
Ausland erfolgreich zum Einsatz. Aus dem Pool der Swiss Infosec AG werden Projektleitende mit mehrjahriger
Projektleitungserfahrung eingesetzt:

+ zur Uberbriickung von Kapazitits- und Know-how-Engpéssen
+ zur Verstarkung lhrer Projektteams

+ zur Beschleunigung von Projekten

+ fur den Know-how-Transfer.

Personlich und flexibel. Unsere Spezialisten helfen lhnen, Spitzenbelastungen erfolgreich abzudecken. Neben einer externen und
neuen Sichtweise, die eine mogliche [ Betriebsblindheitl kompensieren hilft, fiihrt eine externe Unterstiitzung auch zu einem Know-
how-Transfer.

Die von Ihnen ausgewahlten Spezialisten konnen auftreten als Linien-/Stabsmitarbeiter, Projektleiter oder als Projektmitarbeiter:
unsere Spezialisten in Wort und Bild.
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Unsere Fachleute zeichnen sich aus durch ihre Motivation, Organisationsvermogen und Eigendisziplin sowie ihre Erfahrung in den
Bereichen Projektleitung und haben Interesse an einer losungsorientierten Zusammenarbeit mit direktem Kundenkontakt. Sprachen
in Wort und Schrift: Deutsch, Englisch, Franzosisch.

Sie entscheiden wo und wann. Der Einsatz kann von lhnen frei definiert werden. Wir unterscheiden zwischen frei einteilbarer
Arbeitszeit und einzelnen Fixterminen bei Ihnen vor Ort oder fixem Einsatz vor Ort. Der Spezialist kann von lhnen wie ein eigener
Mitarbeiter eingesetzt werden. Der Umfang des Einsatzes kann wochentlich/monatlich flexibel festgelegt werden. Das Mandat kann
unkompliziert verlangert oder aufgelost werden.

Jederzeit genau lhrer Situation entsprechend und somit fiir jede Situation geeignet. Einsatz nach Mass! Genau so lange und genau
so, wie Sie es wiinschen.

Gerne stehen wir lhnen fur ein unverbindliches Gesprach zur Verfiigung.
E-Mail infosec@infosec.ch; Telefon +41 (0)41 984 12 12.

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

Security Edutainments | mit Spass & Freude Security verstehen und lernen!:

SECURITY EDUTAINMENTS " J

[ CHNERRR ) S

Was mit Freude, unterhaltsam und anschaulich gelernt werden kann, hinterldsst einen grosseren Eindruck und motiviert lhre
Mitarbeitenden, die Inhalte naher kennen und verstehen zu lernen!

-

Anlasslich von 30- bis 120-minitigen Security Edutainments schult das Swiss Infosec-Team jeweils 5 bis 250 Mitarbeitende auf sehr
unterhaltsame und nachweislich nachhaltige Art und Weise.

lhre Vorteile

+ Innovative, beliebte und nachhaltige Form der Ausbildung: ein Erlebnis!

+ Kosteneffizienz aufgrund hoher Teilnehmeranzahl

+ Sowohl als Teil einer ibergeordneten Awareness-Kampagne oder als selbststandige Massnahme durchfiihrbar

Hier erfahren Sie mehr

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

http://ps12zhh.bluewin.ch/cp/ps/Mail/PrintView?d=bluewin.ch&fp=INBOX&u=1230768217&t=8913d&uid=1609

Page 30 of 36

15/08/2008



E-Mail
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Informationssicherheit, dank der ISMS Tool Box: Das unentbehrliche Werkzeug fiir Sicherheitsbeauftragte!

ISMS Tool Box

Weshalb das Rad neu erfinden?
Effiziente und effektive Werkzeuge fiir Sicherheitsbeauftragte

Die ISMS Tool Box bietet vielfaltige und praxisorientierte Funktionalitaten und Inhalte fiir den Aufbau,
Betrieb und Unterhalt eines Information Security Management System (ISMS).

Die ISMS Tool Box erméglicht lhnen den Einsatz der einzelnen Tools I Ihren Bediirfnissen und
Anforderungen entsprechend.

Als Lizenznehmer der ISMS Tool Box sind Sie gleichzeitig Mitglied des ISMS Praxis Forums.

Die ISMS Tool Box erlaubt lhnen, Regelwerke schnell und einfach zu erarbeiten und diese mehrsprachig
intranetbasiert zu kommunizieren. Vorbestehende Regelwerke seitens des Kunden konnen effizient und
schliisselfertig aufgenommen werden. Die Regelwerke konnen in einer Arbeitsgruppe elektronisch reviewt
und validiert werden, die Umsetzung geplant und laufend uberprift werden.

Die ISMS Tool Box unterstiitzt neben dem Ownership-
Modell die Inventarisierung und Klassifizierung von
Schutzobjekten. Die fiir die Schutzobjekte
verantwortlichen Funktionen konnen ubersichtlich
dargestellt werden. Business Continuity-Aktivitaten
konnen mittels des Tools effizient und effektiv unterstutzt
werden.

Neben der Moglichkeit, ein Glossar und eine
Linksammlung intranetbasiert zu fuhren, kann mittels des
Tools auch ein Security Incident Management aufgebaut
werden. Daneben existieren Instrumente fur die
Durchfiihrung von Risikoanalysen und Audits. Dezentrale
Stellen konnen mittels einer Self Assessment-Funktion in
die Aufrechterhaltung und laufende Verbesserung des ISMS
eingebunden werden.

Das Tool erlaubt den direkten intranetbasierten Zugriff

http://ps12zhh.bluewin.ch/cp/ps/Mail/PrintView?d=bluewin.ch&fp=INBOX&u=1230768217&t=8913d&uid=1609
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auf die aktuellsten Versionen ISO 27001/1SO 27002, COBIT,
BSI-Grundschutzhandbuch und den ISO Plus-Katalog der
Swiss Infosec AG [ jeweils deutsch und englisch. Der 1SO
Plus-Katalog erganzt ISO 27002 mit konkreten,
praxisorientierten Controls und enthalt direkte
Verkniipfungen zu unzahligen Musterlosungen des
Standardwerkes der Swiss Infosec AG.

Mandantenfahigkeit, LDAP-Kompatibilitat, Import- und
Exportfunktionen, Reportgeneratoren und vieles andere
mehr komplettieren die ISMS Tool Box. Daneben bietet
Ihnen die ISMS Tool Box die Moglichkeit, innerhalb des
ISMS Praxis Forums viermal jahrlich Erfahrungen in einer
geschlossenen Benutzergruppe auszutauschen.

Als Mitglied des ISMS Praxis Forums haben Sie exklusiven Online-Zugriff auf die ISMS Tool Box
Community. Der ISO Plus-Katalog der Swiss Infosec AG wird innerhalb der Community laufend kommentiert
und weiter entwickelt. Die ISMS Tool Box Community ermaglicht lhnen neben der laufenden Replikation
der Reportinginstrumente auch den direkten Zugriff auf das Release Management und die aktuellsten
Programmversionen der ISMS Tool Box.

Erfahren Sie mehr Uber die umfassenden Funktionalitaten und wie Sie einfach und effizient lhre Sicherheit
organisieren.
www.ismstoolbox.com

Quelle: Swiss Infosec AG in Bern, Sursee, Ziirich

< zu den Themen

PUBLIKATIONEN

Neuerscheinungen: Information and IT Risk Management in a Nutshell: A pragmatic approach to Information Security: Andreas
von Grebmer

Andreas von Grebmer
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Information and IT Risk Management in a Nutshell: A
pragmatic approach to Information Security

ISBN: 3833496584

a8 bestellen

Information and IT Risk
Management in a Nutshell

www guideline ch Andreas von Grebmer

Quelle: www.amazon.de

< zu den Themen

Neuerscheinungen: Informationssicherheit und die Politik: Burak Gucer

Burak Gucer
Informationssicherheit und die Politik
ISBN: 1409203662

bestellen
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Informationssicherheit
£
die Politik

‘ BURAK GUCER

Quelle: www.amazon.de

< zu den Themen

Neuerscheinungen: Records Management: Peter Toebak

Peter Toebak
Records Management
ISBN: 3039190598

bestellen
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|

Records Management
tin Handbuch |

Quelle: www.amazon.de

< zu den Themen

Die Swiss Infosec AG ist seit 1989 das fiihrende unabhangige Consulting- und Ausbildungsunternehmen der Schweiz im Bereich der
Informations- und IT-Sicherheit sowie der Integralen Sicherheit.

Swiss Infosec AG unterstiitzt Sie bei

Erarbeitung und Umsetzung umfassender Security Frameworks

Vorbereitung und Zertifizierung nach ISO 27001

Aufbau eines Information Security Management System (ISMS)

Ereignis- und Krisenvorsorge inkl. Business Continuity Planning (BCP)

Durchfiihrung von Social Engineering Audits

Durchfiihrung von Audits in organisatorischen, rechtlichen und technischen Bereichen
Konzeption und Umsetzung von Awarenesskampagnen

Unterstiitzung und Uberbriickung von Ressourcenengpéssen
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Die erfolgreiche Lésung von Aufgaben im Bereich der Informations- und IT-Sicherheit erfordert die interdisziplindre Zusammenarbeit diverser
Fachleute: 30 Sicherheitsspezialisten stehen Ihnen zur Seite und unterstiitzten Sie in der Funktion als Coach des Managements, IT-Leitung,
IT-SIBE, als temporarer externer Security Officer, als Psychologe, Konfliktmanager und Mediator, als Auditor, Kursleiter oder externer
Krisenmanager, als Begutachter, Jurist oder forensischer Experte, als neutrale Stelle und noch vieles mehr.

Sie mochten sich an- oder abmelden?

Sie erhalten dieses Mail als Abonnent der Internet Infosec News.

Méchten Sie die Internet Infosec News neu in Englisch erhalten, klicken Sie hier: News in Englisch
Moéchten Sie die News zukiinftig in TXT-Format erhalten, klicken Sie hier: News in TXT-Format

Mdéchten Sie eine andere E-Mail-Adresse anmelden, so klicken Sie bitte hier: Andere E-Mail-Adresse anmelden
Mochten Sie Informationen zur Swiss Infosec AG erhalten, klicken Sie bitte hier: Informationen bestellen

Moéchten Sie zukilinftig keine News mehr erhalten, so klicken Sie bitte hier: E-Mail-Adresse abmelden

Sollten Sie weitere Fragen und Anregungen haben, dann schicken Sie uns doch bitte ein Mail an: infosec@infosec.ch

.
SWISS INFOSEC [& %

http://ps12zhh.bluewin.ch/cp/ps/Mail/PrintView?d=bluewin.ch&fp=INBOX&u=1230768217&t=8913d&uid=1609

Page 36 of 36

15/08/2008





